
 بسمــــه تعالی

 

  آشنایی با پدافند غیر عامل

 اقدامات آفندي دشمن و ممانعتپدافند در مفهوم كلی، دفع، خنثی كردن و یا كاهش تاثیرات 
 از دستیابی به اهداف خودي است.

  پدافند غيرعامل -2پدافند عامل  -1شود پدافند به دو بخش تقسيم مي

رفي در هاي شگپس از وقوع انقلاب صنعتي در قرن هجدهم در اروپا و توسعه بيشتر، )پژوهش و توسعه( پيشرفت

دوران كنوني به ويژه دو دهه اخير را )عصر انقلاب سوم فناوري( يا همه سطوح فناوري پديد آمد. به طوري كه 

اند، تحولات مذكور لزوما فناوري تسليحاتي را به شدت تحت تاثير قرار )دوران انقلاب در ميكروالكترونيك( ناميده

ي راهبردهاي نظامي جنبه داد به طوري كه همه ابعاد و سطوح اين فناوري بسيار پيچيده شده و در خصوص طرح

شرفته و هاي آفندي توسط كشورهاي پييافته است. پيشرفت سريع علوم و فناوري نظامي در زمينه توليد انواع سلاح

توان همپائي ساير كشورها موجب گرديده است تا بحث پدافند به ويژه دفاع غير عامل توسط كشورهاي اخيرالذكر 

 مورد توجه جدي قرار گيرد.

شامل اصول اساسي و ملاحظاتي است كه در اغلب كشورهايي جهان، اين اصول و اقدامات دفاع غير عامل 

ملاحظات با كمي اختلاف پذيرفته شده اند ولي شيوه به كارگيري آنها ابتكاري، هنرمندانه و خردمندانه است نه 

ستگي دارد و ب هاي فكري بشر و شرايط زمان و مكاناي باشد به همين دليل وسعت هر اصل به خلاقيتاينكه كليشه

توان تعيين كرد و لذا در حد غير قابل تصوري در نحوه بكارگيري اصول دفاع بعضا حد و مرزي براي اين اصول نمي

غير عامل تنوع وجود دارد. در اين مقاله سعي گرديده است پس از تبيين اصول و ملاحظات دفاع غير عامل و 

 ت دفاع غير عامل ارائه گرديده است.هايي چند در خصوص اقداماموضوعات ذيربط، توصيه

  اصول پدافند عامل:
توان به اهداف پدافند غير عامل از قبيل مجموعه اقدامات بنيادي و زير بنايي است كه در صورت بكار گيري مي

تقليل خسارات و صدمات، كاهش قابليت و توانايي سامانه شناسائي، هدف يابي و دقت هدف گيري تسليحات 

  و تحميل هزينه بيشتر به وي نائل گرديد.آفندي دشمن 

 و طراحي در كه باشدمي ذيل مشروحه اقدام 7 الي 6 شامل عامل غير پدافند اصول دنيا نظامي و علمي منابع اكثر در

  .گيرد قرار توجه مورد بايستمي دقيقا اجرايي اقدامات و هايريزي برنامه
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  Camouflage استتار -1

  Concealment اختفا -2

  Cover پوشش -3

  Deceptionفريب  -4

  Separation And Dispersion پراكندگي و تفرقه -5

  Hardening استحكامات و سازي مقاوم -6

 Early warning خبر اعلام -7

  تعاريف و اصلاحات

  (Active Defense) پدافند* 

هوايي،  مانهخص عمليات اثرات كاهش يا و نمودن خنثي منظور به افزار، جنگ مستقيم بكارگيري از عبارتست

  زميني، دريايي، نفوذي و خرابكارانه بر روي اهداف مورد نظر.

 

  (Passive Defenseپدافند غیر عامل ) *

گردد كه مستلزم بكارگیري جنگ افراز نبوده و با اجراي آن به مجموعه اقداماتی اطلاق می
تاسیسات حیاتی و حساس نظامی و غیر نظامی توان از وارد شدن خسارات مالی به تجهیزات و می

  و تلفات انسانی جلوگیري نموده و یا میزان این خسارات و تلفات را به حداقل ممكن كاهش داد.
  (Civil Defsnse* دفاع غير نظامي )

 ظيرن طبيعي حوادث اثر در يا جنگ در نظاميان غير بر وارده جاني صدمات و مالي خسارات تقليل غيرنظامي دفاع

باشد، در منابع خارجي، وظايف دفاع غير نظامي شامل سوزي و خشكسالي ميفشان، آتش، آتشطوفان زلزله، سيل،

  باشد:چهار عنوان ذيل مي

  (Mitigation) دهنده كاهش و پيشگيرانه اقدامات -1

  (Preparation) رساني امداد و سازي آماده -2

  (Response) اخطار و هشدار -3

 (Recovery) مجدد سازي باز -4

  (Vital and Gravity Centers) ثقل مراكز و حياتي مراكز *

 نظام به جدي صدمات آنها انهدام و بمباران و حمله صورت در كه باشندمي كشور اهميت پر و حياتي تاسيسات و مراكز



  .دهدمي قرار جدي بحران و مخاطره يك در را آنها شده، وارد كشور نظامي و سياسي اجتماعي،

  (Vita Centersحياتي ) مراكز* 

 ظامن در توجه قابل صدمات و آسيب بحران، بروز موجب آنها، از قسمتي يا كل انهدام صورت در كه هستند مراكزي

 سطح با اعيدف اجتماعي، مواصلاتي، و ارتباطي پشتيباني، اقتصادي، و توليدي فرماندهي، و كنترل هدايت، سياسي،

  .گردد كشور سراسر در تاثيرگذاري

  (Critical Centers*مراكز حساس )

 نظام در توجهيقابل صدمات و آسيب بحران، بروز موجب آنها، از قسمتي يا كل انهدام صورت در كه هستند مراكزي

 تاثير سطح با اعيدف اجتماعي، مواصلاتي، و ارتباطي پشتيباني، اقتصادي، و توليدي فرماندهي و كنترل هدايت، سياسي،

  ر كشور گردد.د ايمنطقه گذاري

  (Important Centers) مهم مراكز* 

 سياسي، نظام در محدود صدمات و آسيب بروز موجب آنها، از قسمتي يا كل انهدام صورت در كه هستند مراكزي

  .گردد كشور در محلي گذاري تاثير سطح با دفاعي اجتماعي،

  (Camouflage & Concealment) اختفاء و استتار* 

كه با استفاده از وسائل طبيعي يا مصنوعي، امكان كشف و شناسائي نيروها، تجهيزات و تاسيسات را از  است هنري و فن

  ديده باني، تجسس و عكسبرداري دشمن تقليل داده و يا مخفي داشته و حفاظت نمايد.

  .باشدمي اطراف محيط با نيروها و تجهيزات تاسيسات، كردن شكلهم و همرنگ استتار، كلي مفهوم

نمايد و استتار امكان كشف يا شناسايي نيروها، تجهيزات و تاسيسات و اختفا، حفاظت در برابر ديد دشمن را تامين مي

  دهد.فعاليتهاي را تقليل مي

  (Dispersion)پراكندگي* 

آسيب  لتقلي منظور به خودي، هايفعاليت يا تاسيسات تجهيزات، نيروها، زدايي تمركز و نمودن پخش و باز گسترش

  اي از آنها هدف واحدي را براي دشمن تشكيل ندهند.پذيري آنها در مقابل عمليات دشمن به طوري كه مجموعه

  (Separation and Movement) جابجايي و تفرقه* 

 آسيب يلتقل منظور به ديگر محلي به اصلي استقرار محل از خودي هايفعاليت و تجهيزات افراد، گسترش جداسازي،

هاي هاي دورتر از برد سلاحهاي مسافرتي به فرودگاهباشد، مانند: انتقال هواپيما، كاهش خسارات و تلفات ميپذيري

دشمن و يا انتقال تجهيزات حساس قابل حمل از محل اصلي به محل موقت كه به علت عدم شناسايي و حساسيت 

  باشد.تري ميمكاني، داراي امنيت و حفاظت بيش

  CC& Dو ماكت فريبنده  اختفاء استتار،*



 ازي،س شبيه شكل، تغيير سازي، همگون نمودن، پنهان براي هاييروش و تجهيزات اقدامات از برداري بهره و استفاده

 تجهيزات، نيروها، شناسائي و كشف از ممانعت جهت در اهداف هندسي منظم شكل حذف و فريبنده طعمه ايجاد

  هاي آشكار ساز و حساسه دشمن.هسامان توسط خودي هايفعاليت و تاسيسات

  (Deception) فريب* 

 از صحيح برآورد و محاسبه و اطلاعات به نيل در دشمن گمراهي موجب كه ايگرانهحيله شده طراحي اقدامات كليه

  .نمايد مواجه ترديد و شك با گيري هدف و هدف تشخيص در را او و گرديده مقابل طرف كيفي و كمي توان

  (Fortificationي و استحكامات )ساز مقاوم* 

 آنها ركشت يا و خمپاره توپخانه، گلوله موشك، راكت، بمب، مستقيم اصابت مقابل در كه حفاظتي گونه هر ايجاد

 طور به را انفجار موج و تركش اثرات و گرديده تاسيسات يا تجهيزات نفرات، به رسيدن صدمه مانع و نموده مقاومت

هاي سازي تاسيسات، ايجاد استحكامات صحرايي و سازههاي امن و مقاوماه، جان پناه، سازهپناهگ. نمايد خنثي نسبي

  وند.شريز، بشكه شن و يا استوانه بتني و... جزء استحكامات محسوب ميموقتي، دال بتني، كيسه شن، خاك

  (Early warning) خبر اعلام* 

  عمليات تعرضي دشمن. بودن نزديك بر مبني خودي نيروهاي به شداره و آگاهي

 مخاصمات آغاز از ترطولاني زماني يا و روز چند ساعت، چند است ممكن باشد،مي شدن آماده براي كه هشدار اين

  .گردد اعلام

  .اشدبمي دهند هشدار هاي آگاهي و پيامها بلندگو، آژير، بصري، بانيديده رادار، شامل خبر اعلام وسايل و هادستگاه

  (Site selection) يابي مكان* 

 ايجاد از بايد است ممكن كه آنجا تا باشدمي مناسب مكان انتخاب عامل، غير پدافند عمده و اساسي اقدامات از يكي

 ينچن در شده احداث تاسيسات زيرا. كرد اجتناب هموار نسبتا يا مسطح هايدشت در حساس و حياتي تاسيسات

  نگاهداشت. مخفي دشمن ديد از تواننمي را هاييمحل

 زهامر نزديكي و هارودخانه دريا، سواحل كنار اصلي، هايجاده ها،بزرگراه كنار در حساس و حياتي تاسيسات ايجاد

  .گرددمي دشمن توسط آنها آسان يابي هدف و شناسايي سهولت موجب

  باشد:شرح ذيل مي به گردد مبذول خاص توجه آن به يابي مكان در بايستمي كه عمده موضوع سه اينكه توضيح

  (Mission) ماموريت -1

  .باشد موجود شده تعيين مكان در ماموريت اجراي امكان

  (Dispersion) پراكندگي -2



  .نمايد فراهم را تجهيزات و تاسيسات مناسب پراكندگي امكان كه باشد صورتي به انتخابي مكان وسعت

 (Terrain Pattern) محيط و عوارض شكل -3

 

 

  چشم انداز پدافند غیر عامل

 و مردم نسبت به رعايت اصول پدافند غير عامل داراي عزم ملي و باور عمومي در مسئولين 

 برخوردار از اصول پدافند غير عامل جامع ، توسعه يافته و نهادينه شده 

  توانمند در تأمين حداكثر ايمني و پايداري و به حداقل رسانيدن آسيب پذيري زير ساخت هاي مرتبط در مقابل

 تهديدات دشمن

 فظ استقلال ، تماميت ارضي و سرمايه هاي ملي در چرخه نظام دفاعي قادر به ايفاي نقش اساسي در حراست و ح

 امنيتي كشور

 عامل غير اعدف اصول و  برخوردار از آمايش سرزميني مناسب و متكي به ويژگيهاي جغرافيايي ، جمعيتي وفرهنگي 

 جغرافيا ايمن عرصه در ها فعاليت و ها سرمايه موزون پراكندگي و توزيع رعايت با مختلف حوزه در

  توانمند در توليد دانش فني و برخوردار از پشتوانه تحقيقاتي و پژوهشي در زمينه پدافند غير عامل با تأثير باز

 دارندگي بالا و با موفقيت ممتاز در سطح منطقه

 هداراي پشتوانه فرهنگي و حقوقي و قانوني جامع در سطح كشور با قابليت تأمين و اجراي الزامات و ضوابط مربوط 

  برخوردار از نظام يكپارچه ، هماهنگ و كارآمد پدافند غير عامل كشور با قابليت تعامل سازنده و پيشبرنده با دولت

 در زمينه اعمال تدابير دفاعي امنيتي در بخش هاي مختلف

 

  راهبردهاي پدافند غیرعامل

  تعامل گسترده و فراگير با سازمان ها و ايجاد سازو كارهاي مناسب در جهت ايمن سازي و حفاظت از تاسيسات

 زيربنايي

  به منظور استفاده حداكثري از پهنه ساماندهي آمايش سرزمين ملي و آمايش دفاعي از منظر پدافند غيرعامل

 جغرافيايي كشور
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  ايفاي نقش هدايتي و نظارتي بر سازمان ها و نهادهاي كشوري و لشكري در زمينه مطالعات و طراحي فني طرح هاي

 پدافند غيرعامل

 عامليربكارگيري و بسيج امكانات در جهت ارزان سازي، تنوع و ابتكار عمل در سامانه ها و شيوه هاي پدافند غ 

 استفاده حداكثرسازي از پهناوري و عمق سرزميني و عوارض طبيعي كشور و به كاهش مخاطرات و خسارات 

  ساماندهي مناسب استفاده از فناوري هاي نوين به منظور كاهش آسيب پذيري ناشي از وابستگي و امكان جمع آوري

 اطلاعات توسط دشمن

 است گذار، قانون گذار و اجرايي كشورتوسعه و تعامل موثر و سازنده با نهادهاي سي 

  توسعه علمي و توليد دانش فني و ارتقاء فناوري و برنامه جامع آموزشي و همچنين ، بهينه سازي توليد صنعتي با

 استفاده از تمامي ظرفيت ها

 نهادينه نمودن نظام جامع و استفاده از اصول و ضوابط در طرح هاي توسعه كشور 

  

   هاي پدافند غیرعاملقابلیت

 پدافند غير عامل، بستر مناسب توسعه پايدار توان ملي كشور 

  راستا با سياست هاي تنش زداييپدافند غير عامل، هم 

 پدافند غير عامل، پايدارترين، ارزان ترين وصلح آميزترين روش دفاع 

 پدافند غير عامل، بهترين راهكار افزايش آستانه مقاومت ملي 

 پدافند غير عامل، پشتوانه اقتدار ملي 

 پدافند غير عامل، يكي از مهمترين ابزارهاي بازدارندگي 

 رين و مناسب ترين شيوه كاهش مخاطرات و كاهش آسيب پذيريپدافند غير عامل، بهت 

  ،كشورهايي كه توسعه پدافند غير عامل را به عنوان يك سياست دفاعي مستمر در دستور كار خود قرار مي دهند

 هيچ گاه در مظان اتهام تهديد بر عليه كشورهاي ديگر قرار نمي گيرند

 ك راهكار اصلي بر مي گزينند، به شرايطي از نظر كاهش آسيب كشورهايي كه پدافند غير عامل را به عنوان ي

 پذيري دست مي يابند كه مطامع كشورهاي تهديد كننده بر عليه آنها كاهش مي يابد

  در جهان امروز كشورهايي كه نقاط آسيب پذيري آنها فراوان است، و دشمن مي تواند با ضربات سريع، حياتي

 عوامل تهديد از بيرون را درون خود ايجاد مي نمايد ترين منابع آنان را منهدم نمايد،

 پدافند غير عامل، مي تواند به يك فرهنگ عمومي در كشور تبديل شود 
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 پدافند غير عامل، عنصري است پويا و متحرك؛ لذا بايد همواره در صدر تلاش هاي علمي و پژوهشي قرار گيرد 

 

 

 

  دفاع اقتصادي

ر فضاي ديكي از واقعيت هاي حال حاضر در فضاي اقتصاد بين الملل، تقابل و درگيري اقتصادي است؛ امري كه 

ادبيات علمي اقتصاد كمتر بدان پرداخته ميشود چون فرض بنيادين در علم اقتصاد، آزادي تجارت و دادوستد است. 

تقابل اقتصادي در برخي از موارد، ازجمله مقابلۀ برخي قدر تهاي غربي با جمهوري اسلامي ايران، از حد متعارف 

 شده است. آن خارج شده و به جنگ تمام معيار اقتصادي تبديل

اگر چه ميتوان استفاده از ابزارهاي اقتصادي در مقابلۀ كشورها را در دوران پس از جنگ جهاني دوم يعني دوران به 

اصطلاح جنگ سرد جستجو كرد ولي جنگ اقتصادي عليه جمهوري اسلامي ايران هم به لحاظ مدت زماني كه 

و هم از نظر  1390گستردۀ آن خصوصاً از زمستان سال  بيش از سه دهه از آغاز آن مي گذرد و هم به لحاظ ابعاد

 صف بندي بين المللي، نمونه اي كم نظير در اين نوع جنگ هاست.

نكته درخور تأمل دربارۀ جنگ تمام عيار اقتصادي اين است كه متأسفانه با وجود اينكه سابقه تحريم و محدوديت 

صادي واژ هاي ناشناخته براي مجامع علمي محسوب ميشود اقتصادي در جهان به بيش از يك قرن م يرسد، جنگ اقت

و محتواي منسجمي در اين حوزه وجود ندارد. اين درحالي است كه كشورهاي متخاصم با تحميل ادبيات اقتصادي 

متعارف به كشورهاي مختلف و نگنجاندن راهكارهاي مقابله و برون رفت از جنگ اقتصادي، نظريات جنگ 

چالش كشيدن زيرساختهاي حياتي اقتصادي كشورهاي هدف طراحي كرده و با آمادگي كامل اقتصادي را براي به 

دربارۀ شكل گيري اتاق  2014آوريل  14وارد اين وادي شده است. نمونه اي از اين تلاش ها را ميتوان در گزارش 

ر حكم خط مقدم جنگ مدرن اقتصادي آمريكا در وزارت خزانه داري اين كشور ملاحظه كرد. اين اتاق جنگ د

نفرۀ جنگ اقتصادي شامل  170جبهۀ اقتصادي ايالات متحده و شركاي بين المللي آن محسوب مي شود. تيم 

مجموع هاي از وكلا، استراتژيست ها و تحليلگران اطلاعاتي است كه قدرت فوق العاده اي در قطع و مسدودكردن 

 تبادلات ارزي دلاري در سراسر جهان دارد .

گ هاي اقتصادي آمريكا عليه كشورهاي مختلف، به واسطه سيطرۀ نظريات ليبرال سرمايه داري در در تمامي جن

كشورهاي هدف و فقدان ايدئولوژي قوي و ساختار حكومتي منسجم در آن كشورها، آمريكا توانسته بود به بسياري 
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ي مواجه شده است كه عبارت است از از اهداف ازپيش تعيين شدۀ خود نائل شود اما دربارۀ ايران با پديدۀ پيچيده ا

مقاومت مكتبي كه در متن رفتارهاي مردم و حاكمان اثرات عميق و خدشه ناپذيري دارد. اين روحيۀ مقاومت باعث 

شده است كه پس از وضع تحريم هاي گسترده و ايجاد ممنوعيت ها و موانع مختلف در مسير حركت اقتصاد ايران 

 معروف شده است، اقتصاد ايران نه تنها پابرجا بماند« تحريمهاي فلج كننده »كه به  خصوصاً تحريمهاي سالهاي اخير

بلكه بتواند همچنان نيازهاي مردم را تأمين و معيشت آنها را اداره كند. اين روحيۀ مقاومت مردمي ريشه در انديشۀ 

مهوري اسلامي و حكومت ولي اسلامي و نظام حاكميتي ايران دارد كه پس از پيروزي انقلاب اسلامي در قالب ج

فقيه متبلور شده است. رهبران انقلابي ايران، از همان ابتداي استقرار نظام اسلامي، با توجه به خصومتهاي دشمنان در 

عرصه هاي مختلف، از تهاجم اقتصادي قدرتهاي جهاني غافل نبودند و در برهه هاي مختلف آن را متذكر شده اند. 

( دربارۀ جنگ اقتصادي  61/ 3/ 9ر همان سال هاي ابتدايي پيروزي انقلاب اسامي ) حضرت امام خميني )ره( د

شما درحال جنگيد الان. يك جنگي كه جنگ اقتصادي است. يك محاربه الان مابين اسلام و كفر است »فرمودند: 

شۀ تحريم ( و در حالي كه دشمن متخاصم نق 425، ص: 11)صحيفه امام، ج « كه محاربۀ اقتصادي يكيش است 

فروش نفت را كليد زد حضرت امام خميني ره اين تحريم ها و جنگ اقتصادي عليه ايران اسلامي را يك تحفه الهي 

 (424.ص 11ناميدند )صحيفه امام خميني .ج 

در چند سال اخير نيز مقام معظم رهبري نيز با الهام از مفاهيم ارزشمند الهي و ديني و همچنين احاطه به نقش ههاي 

من، با اعلام وضعيت جنگي در حوزۀ اقتصاد، توجه مردم و مسئولان كشور را به اين خطر بزرگ و تهاجم دش

گسترده جلب كرده اند و لزوم ايجاد آمادگي ها و تداركات لازم براي مقابله با اين جنگ تمام عيار را در مناسبت 

ل بود منتها تحريم ها از قب»مقاومتي فرمودند:  هاي مختلف متذكر شده اند. ايشان در جلسۀ تبيين سياستهاي اقتصاد

تا امروز، تبديل شده به جنگ اقتصادي. ديگر اسم آن تحريم هدفمند نيست،  90اين تحريم ها از حدود زمستان سال 

 يك جنگ تمام عيار اقتصادي است كه متوجه ملت ما است.

ده رهبري مي باشد و در اين وضعيت، مقام قانون اساسي، اعلام جنگ و صلح كشور برعه 110اصل  5براساس بند 

، كشور را درگير جنگ تمام عيار اقتصادي ترسيم كردند. از همين رو،  1392معظم رهبري در تاريخ بيستم بهمن 

سازمان پدافند غيرعامل كشور در راستاي دفاع از ساختارهاي حياتي اقتصادي كشور و خنثي كردن تهديد دشمن، 

ادي كشور شد. قرارگاه پدافند اقتصادي با هدف كاهش آسيب پذيري اقتصادي، مقاوم وارد عرصۀ پدافند اقتص

سازي اقتصاد، تداوم چرخۀ توليد، ذخيره سازي و نگهداري و تسهيل مديريت بحران در وضعيت تحقق تهديدها، 

 ه و مخربافزايش بازدارندگي اقتصادي و درنهايت مصون سازي اقتصادي در برابر تهديدها و اقدامات خصمان

دشمن، به تدوين سياستهاي مختلف و برنامه ريزي، هدايت و راهبري، طراحي و پياده سازي راهبردهاي جامع دفاع 

اقتصادي و نيز فرهنگ سازي با رويكرد اقتصاد مقاومتي اقدام كرده است. ا گرچه ابلاغ سياستهاي اقتصاد مقاومتي با 



افند غيرعامل محسوب مي شود، سازمان پدافندغيرعامل كشور در توجه به فشار و تهديد دشمن، خود از امور پد

حوزههايي كه مرتبط با دفاع اقتصادي است به صورتي فعال وارد شده است تا در رفع تهديدات دشمن و كمك به 

 ادارۀ بهتر مردم از طريق تدوين برنامه هاي راهبردي و راهكارهاي عملياتي به همۀ اركان نظام و خصوصاً قواي سه

 گانه همياري رساند و وظيفۀ ذاتي و سازماني خود را به انجام رساند.

 

  پدافند غیر عامل زیستی

 مل زیستی چیست؟پدافند غیرعا

ان به هاي طبيعي توسط دشمنهرگونه آلودگي از نوع ويروسي يا ميكروبي كه به وسيله آذوقه يا هر نوع نيازمندي

پذيري جامعه و رود و مجموعه اقداماتي كه در جهت كاهش آسيبكشور وارد شود، تهديد زيستي به شمار مي

 است. شود، پدافند غيرعاملحفظ سرمايه انساني انجام مي

شود، منظور تهديدات طبيعي از جمله زلزله و سيل نيست، بلكه منظور تهديدات وقتي صحبت از تهديدات زيستي مي

انسان ساز است كه توسط دشمن، عوامل دست نشانده دشمن در داخل و عوامل انساني به طور ناخواسته پيش 

ها و به عبارتي حفظ سرمايه انساني كشور نآيد، چون اولويت نخست پدافند غيرعامل زيستي حفظ جان انسامي

است، لذا حتي اگر عوامل زيستي ناخواسته ايجاد شود و جان انسان را تهديد كند، به نظر پدافند غيرعامل نوعي 

هاي كشور مورد كند و به موجب آن هزينهشود. دشمن از اين طريق جمعيت را دچار مشكل ميتهديد تلقي مي

 .حمله را افزايش ميدهد

 

  دفاع سایبري
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ورها است. امروزه كشي سايبري، خطرهاي جدي را براي اقتصاد و امنيت ملي كشورها پديد آورده حملات پيشرفته

ري، شامل دانند. پدافند عامل سايبتنهايي براي مقابله با حملات سايبري كافي نمياستفاده از پدافند غيرعامل را به

تواند موجب بهبود تشخيص، جلوگيري و پاسخگويي ي دشمن است كه مياقداماتي در جريان حمله يا قبل از حمله

 شود.به حملات سايبري دشمن مي

هاي سايبري براي شهرت دارد، مدافع از سلاح« Proactive Cyber Defense»اين نوع پدافند كه به  در

كه هدف، در پدافند غيرعامل سايبري، كاهش ضرر و زيان خسارات كند، درحاليپاسخگويي به دشمن استفاده مي

د به تعريف پنتاگون در راهبر توان در تعريف پدافند عامل سايبري،ناشي از حملات سايبري است. درمجموع مي

 ، اشاره كرد.2011امنيت سايبر سال 

ها. در واقع اين پذيريدفاع سايبري فعال و عامل يعني توانايي تشخيص، كشف، تحليل و كاهش تهديدات و آسيب»

دهاي رويكر ها باها است. اقداماتي براي تكميل رزمايشها و شبكهنوع دفاع مجموعه اقداماتي براي دفاع از سامانه

آوري اطلاعات براي تشخيص و توقف بدافزارها گرها و جمعافزارها، حسجديد. در دفاع غيرعامل سايبري، از نرم

 «.شودمي استفاده-حمله وقوع از قبل –



ياج به ها، احتاي نيستند. به همين دليل دفاع در برابر آنمرحلهامروزه حملات سايبري، فقط يك حادثه مجزا و تك

كنند و در هر مرحله دسته، تقسيم مي 7ها را به هاي سايبري دارد. حملات سايبري داراي مراحلي است كه آنمهارت

 بايد دفاع متناسب با آن صورت بگيرد تا بتوانيم دفاع فعال سايبري را انجام داده باشيم.

 ن مرحله، هكرها به دنبال يافتن دهد. معمولاً در ايبازشناسي: در اين مرحله دشمن، اهداف خود را تشخيص مي

 ها هستند.پذيريآسيب

 كند.ي خود را انتخاب ميمسلح شدن: در اين مرحله، دشمن ابزار حمله 

 دهد.ارسال: دشمن در اين مرحله، بدافزار يا هرگونه ابزار ديگر را به هدف موردنظر، انتقال مي 

  محض انجام هرگونه اقدامي، به هدف كمين قرباني است تا بهبه كار انداختن: در اين مرحله، ابزار موردنظر هكر، در

 هجوم آورد.

 كند.استقرار: بدافزار يا هر ابزار ديگري، در اين مرحله، خود را از در سيستم وي، مخفي مي 

 هاي فني است كه براي هاي كنترل و فرماندهي شامل سرورها و ساير زيرساختكنترل و فرماندهي: زيرساخت

 رود.ار به كار ميكنترل بدافز

 پوشاند و انتظارات هكر را برآورده ي عمل ميانجام مأموريت: در نهايت ابزار موردنظر هكر، به اهداف وي، جامه

 كند.مي

  دفاع الكترونیک)جنگ الكترونیک(

 

واج ( اصطلاحي نظامي و بيانگر كاربرد الكترونيك و امجنگ الكترونيك شدهجنگ الكترونيك يا جنگال )كوتاه

الكترومغناطيس در نبردهاست و شامل ارتباطات راديويي، ايجاد اختلال در ارتباطات راديويي دشمن و شنود 

 ( گفتگوهاي دشمن است.استراق سمع)

 هاي الكترونيكي به جنگ الكترونيكها با دستگاهامروزه كاربردهاي نوين ديگري مانند هدايت نفرات و موشك

 مسير در انرژي از چگالي ايجاد با كه هاستدستگاه جمله اين از اصلي شعاع اندازپارازيت است. دستگاهافزوده شده

 ي كرد.ان آن را شناسايتومي البته. كندمي مختل را رادار آن، به( نويز) نوفه افزودن با و شودمي فرستاده سيگنال

اي را ضبط و هرگونه سامانه اي را كشف، صداي هر گويندهكوشند تحرك هر فرستندهافراد يگان جنگال مي

 الكترونيكي تهديدآميز را نابود كنند.
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هاي هاي رهگيري مراقب، استراق سمع، ضبط و ثبت فرستندهسامانههاي شنود متحرك مجهز به بكارگيري سايت

، گونه عمليات دارد. تجهيزات شنوداي در اينفعال دشمن، پخش پارازيت شنود و فريب الكترونيكي اهميت ويژه

هاي كشف و رهگيري و رمزشكن از لوازم يگان هاي مختلف، رادارها و سامانهيابهاي اختلالگر، جهتسامانه

 نگال است.ج

  دفاع اطلاعاتی)جنگ اطلاعات(

 

 
هاي تشكيلاتي يا فردي با وسط سازمانهاي تهاجمي و تدافعي است كه ت، عمليات«جنگ اطلاعاتي»مقصود از 

ها يا شبكه اينترنت و برداري و يا تخريب اطلاعات موجود در رايانههاي خاص و اهداف راهبردي براي بهرهسياست

 شود.اي به كار گرفته ميهاي اطلاعات شبكهديگر سيستم

د به طور مستقيم يا غيرمستقيم مور هاي اطلاعاتيهاي نظامي است كه سامانهجنگ اطلاعاتي يك ويژگي درگيري

ت جوئي دشمن افها، دانش، باورها يا پتانسيل جنگشود تا بدين ترتيب دادهتهاجم واقع شده يا از آنها دفاع مي

 جوئي نيروهاي خودي حفظ شود.ها،دانش، باورها و ميل جنگكرده يا كاملا نابود شود و در عين حال داده

  رواني پدافند/  رواني جنگ هايتكنيك هاي جنگ نرم // روشپدافند غيرعامل / جنگ نرم 

پس از معرفي جنگ فرماندهي و كنترل جامع ترين تعريف ممكن را براي جنگ  "ويكي پديا"دايره المعارف 

جنگ فرماندهي و كنترل عبارت است از كاربرد يكپارچه امنيت عمليات، فريب نظامي، "اطلاعات ارائه مي دهد:

هاي نمندييت، يا تخريب تواعمليات رواني، جنگ الكترونيك و تخريب فيزيكي براي تاثيرگذاري، افت كيف
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هاي فرماندهي و كنترل خودي در برابر اقدامات مشابه فرماندهي و كنترل دشمن و در عين حال حفاظت از توانمندي

دشمن. زماني كه هدف اصلي چنين جنگي چيزي بيش از فرماندهي و كنترل و ارتباطات دشمن باشد از اصطلاح 

ود كه در سطوح غيرنطامي همچون جنگ ديپلماسي و سياسي و ديگر شعمومي تر جنگ اطلاعاتي استفاده مي

 اشكال ارتباطات نيز كاربرد دارد.

امنيت اطلاعاتي: امنيت اطلاعاتي عبارت است از فرايند شناسايي و تحليل اطلاعاتي كه براي عمليات هاي نيروهاي 

 خودي حياتي مي باشد و شامل موارد زير است:

 انه هاي اطلاعاتي دشمن مي توانند آن را مشاهده نمايند.شناسايي اطلاعاتي كه سام 

 هاي اطلاعاتي مهاجم چگونه اطلاعات حياتي را در زمان مناسب براي دهد سامانههايي كه نشان ميتعيين شاخص

 كنند.برداري نيروهاي دشمن استخراج ميبهره

را در برابر سوء استفاده نيروهاي دشمن  گزينش و اجراي اقداماتي كه آسيب پذيري براي اقدامات نيروهاي خودي

 دهند.از بين برده يا كاهش مي

ميلادي مورد استفاده قرار گرفت و كشور هاي پيشرفته در  1975بار در سال اصطلاح جنگ اطلاعاتي براي نخستين

ي آن را بكار نگهاي سياسي، اقتصادي، نظامي و فرهزمينه تكنولوژي به اهميت آن پي بردند و تلاش كردند در زمينه

 ببرند.

اصطلاح جنگ اطلاعاتي دامنه وسيع تري يافت و به عمليات اطلاعاتي معروف گشت و منظور از  90در اواخر دهه 

آن هر گونه عمليات نظامي يا غير نظامي با هدف سلطه بر تفكر دشمن بود به گونه اي كه به دلخواه ما فكر كند و 

كند و از طرف ديگر ممانعت از اينكه دشمن همانند اين عمليات را بر عليه ما  هايش منافع مارا تاميناجراي تصميم

 بكار ببرد.

تكوين جنگ اطلاعاتي مستقيماً با پيشرفت هاي سريع در تكنولوژي هاي اطلاعاتي جديد مثل شبكه هاي 

 الكترونيك در طي دو دهه اخير مرتبط است.

 :مفهوم شناسي 

 ها هميشه تاثير گذاري بر سيستمناي محتوا يا معني يك پيام است هدف از جنگاطلاعات: اطلاعات در اينجا به مع

هاي اطلاعاتي دشمن بوده است. در معناي گسترده تر، سيستم هاي اطلاعاتي دربردارنده نوعي وسيله يا شيوه اي 

هاي  يستمهستند كه بدان طريق بتوان به آگاهي يا اعتقادات خاصي دست پيدا كرد در معناي محدود آنكه س



اي كامل از دانش، اعتقادات و فرايندهاي تصميم گيري دشمن هستند نتيجه مطلوب نيز آن خواهد اطلاعاتي مجموعه

 بود كه دشمن پيام هايي را دريافت كند كه او را به توقف جنگ متقاعد سازد.

غلبه بر اراده حريف يا هاي مهلك و غير مهلك است كه براي اي از تمام فعاليت: نبرد مجموعهWarfareنبرد 

( و نيازمند اعلام جنگ نيست و در عين حال با شرايطي Warمترادف ) Warfareشود. در اين معنا دشمن انجام مي

تواند از سوي گروههاي دولتي، گروههاي مورد حمايت گردد نبرد ميشود همراه نميكه وضعيت جنگي ناميده مي

ضد آنها صورت گيرد. هدف از نبرد لزوماً كشتن دشمنان نيست بلكه فقط  دولتي يا ]گروه هاي[ غير دولتي، يا بر

 مهم تحت كنترل درآوردن آنان است.

 جنگ اطلاعاتي 

 هاي الكترونيكي براي تخريب يا از كار انداختن و غير عملياتي كردنجنگ اطلاعاتي عبارتست از استفاده از شبكه

ليه يك جامعه )اهداف غير نظامي( و هم عليه ارتش يا نيروي تواند عزير ساخت هاي اطلاعاتي دشمن كه هم مي

تواند مركب از جنگ كنترل و نظامي آن جهت گيري شود. جنگ اطلاعاتي عليه ارتش يا نيروي نظامي مي

اند تو( جنگ جاسوسي محور و جنگ الكترونيكي باشد و عليه جامعه و نيروهاي غير نظامي ميC2Wفرماندهي )

 عاتي/ اقتصادي و جنگ رواني، سرقت يا تخريب اطلاعات كامپيوتري باشد.مركب از جنگ اطلا

 فرق جنگ اطلاعاتي با جنگ با تكنولوژي و تسليحات پيشرفته 

دهند استفاده از شبكه هاي الكترونيكي براي اهداف مزيت اطلاعاتي بخش عظيمي از جنگ اطلاعاتي را تشكيل مي

شود اغلب به اشتباه جنگ با تكنولوژي و اده از آن گسترده تر مياصطلاح جنگ اطلاعاتي كه روز به روز استف

د. در حالي كه بايد توجه شوكنند اشتباه گرفته ميتسليحات پيشرفته كه ارتش هاي بزرگ و پيشرفته از ان استفاده مي

لاح هاي سداشت از تكنولوژي اطلاعاتي پيشرفته در زمينه بالا بردن دقت، افزايش برد و تقويت قدرت كشندگي 

شود، اما در جنگ اطلاعاتي هيچ كدام از اين عناصر كاربرد ندارند. جنگ اطلاعاتي صرفاً به متعارف استفاده مي

 گردد. حتي تخريب فيزيكي مبادلاتشوند محدود نميها كه در قالب ذرات الكترونيك شناخته مياطلاعات و داده

نگ ها با ويروس، جز كارانداختن سيستم سوئيچينگ تلفنشود، اما امخابرات نيز جنگ اطلاعاتي محسوب نمي

 شود.اطلاعاتي ناميده مي

اصولاً، جنگ اطلاعاتي نتيجه ظهور جامعه اطلاعاتي است كه هنوز در بسياري از كشورها معمول نشده است در 

سته به و البته وابجوامع اطلاعاتي تمامي مبادلات اجتماعي، اقتصادي، سياسي و فرهگي ماهيتاً ديجيتال شده اند 

ها و شبكه هاي ها با واسطه كامپيوتركامپيوتر. يعني در جامعه اطلاعاتي بيشتر اتفاقات معنادار بين افراد و سازمان



اي است كه مقادير زيادي از اطلاعات سيستم هاي پذيرد. وضعيت در اين جوامع به گونهكامپيوتري صورت مي

 بهداشت، ثروت و ذخاير، توليد و حتي توزيع را در داخل خود جاي داده اند. پيچيده شامل شهرها، بازارهاي مالي،

 سطوح جنگ اطلاعاتي 

 جنگ اطلاعاتي را بايد در دو سطح مورد توجه قرار داد: در سطح تاكتيكي و در سطح استراتژيك.

ات، نظارت، ارتباطسطح تاكتيكي: شكل هاي سنتي حملات اطلاعاتي مانند اقدامات ضد رادار در حوزه فرماندهي، 

 باشد:نيز رخنه كامپيوتري و عمليات رواني است كه از ويژگي هاي زير برخوردار مي

 روش هاي اقدام و ضد اقدام 

 اي هستند و دورنماي محدودي دارند وصرفاً در يك عمليات رزمي خاص قابليت هماهنگي وجود اهداف، منطقه

 دارد

 كند.از فعاليت هاي نظامي پشتيباني مي 

شود و نياز به دانستن مشخصات تكنيكي و روش هاي عملياتي دارد ن شكل از حملات در سطح تاكتيكي انجام مياي

وده يابد و از محدتواند در قالب چند عمليات همزمان و پي در پي انجام شود. در اينجا، صحنه نبرد گسترش ميو مي

 يابد.نبرد گسترش ميمرزهاي جغرافيايي و زماني در زمان صلح، بحران و يا صحنه 

 اي باعث كاهش اهميت فاصله وسطح استراتژيك: جنگ افزارهاي استراتژيك جنگ اطلاعاتي به طور گسترد

در ميدان جنگ اهميت كمتري از آسيب پذيري هاي زير  C3Iهاي شوند، به طوري كه آسيب پذيريمسافت مي

 كند.ساخت هاي غير نظامي ملي پيدا مي

 اهداف 

نهايي اين رويارويي، روند تصميم گيري رقيب و دشمن است در تعريف گسترده مشترك از جنگ اصولاً هدف 

ر روي باشند بلكه باطلاعاتي، اهداف واقعي جنگ اطلاعاتي صرفاً بر روي سيستم هاي تهاجمي دشمن متمركز نمي

 نگ اطلاعاتي برشود. به همين دليل بايد گفت كه طراحي حملات جروندهاي تصميم گيري دشمن طراحي مي

اساس مشخصات سيستم هاي تهاجم نيست بلكه، بر پايه تاثير گذاري در سطوح بالاي فرماندهي است مثلاً در يك 

عمليات جنگ الكترونيك، حملات اختلالي عليه حس گرها بر اساس دانستن مشخصات تكنيكي و عملياتي حس 

طراحي و هدايت آن عليه اطلاعاتي كه حس گرها از باشد، در حالي كه در جريان حمله جنگ اطلاعات، گرها مي

 باشد.آورند، مد نظر ميوضعيت منطقه براي نيروهاي تهاجم بدست مي



توان در سه سطح يا لايه از هم متمايز كرد كه در هر سطحي يك پيامد خاص ايجاد اهداف جنگ اطلاعاتي را مي

 شود:مي

 باشد و حملات عليه سيستم هاي ي، توليد، انتقال و ذخيره ميلايه سيستم اطلاعاتي: اين سطح شامل عناصر ماد

 شوداطلاعاتي باعث ايجاد پيامدهاي تكنيكي مي

 گيرد و باعث لايه مديريت اطلاعاتي در اين سطح روندهاي پردازش اطلاعات و مديريت آن مورد حمله قرار مي

 شودايجاد پيامدهاي كاركردي مي

  به تصميم گيري و استفاده از اطلاعات در امر تدوين و تنظيم سياست و لايه تصميم گيري اين سطح مربوط

 تواند پيامدهاي عملياتي ايجاد كند.تصميمات است. حملات در اين سطح، مي

ها به درك بيشتر آن كمك ويژگي جنگ اطلاعاتي داراي يكسري ويژگي هاي خاص خود است كه بررسي آن

 ين جنگ برشمرده اند عبارتند از:كند. مهمترين ويژگي هايي كه براي امي

  كم هزينه بودن ورود به جنگ اطلاعاتي: داشتن تخصص در سيستم هاي اطلاعاتي و شبكه هاي الكترونيكي يا

داشتن متخصص در اين زمينه و دسترسي به شبكه هاي الكترونيكي از شرايط لازم مهم براي ورود به اين قسم از 

تي براي پيشبرد از جنگ با بسيج شهروندان نياز دارد و نه به بسيج منابع ، به باشد.ساز و برگ جنگ اطلاعاجنگ مي

، كند مثل مهندسي الكترونيكجاي آن فقط به جذب لبه هاي پيشرو نوآوري هاي صنعتي براي مقاصد تكيه مي

 كامپيوتر، مخابرات، هوافضا و... .

  استفاده از فناوري هاي فوق العاده پيچيده هدايت فناوري فوق العاده پيچيده : ساز و برگ جنگ اطلاعاتي با

 شود.مي

  انعطاف پذيري : به دلايل گوناگون، ساز و برگ جنگ اطلاعاتي به برنامه ريزي نياز دارد، اما اين برنامه ريزي براي

امه د. برندهپاسخي انعطاف پذير است براي جنگي كه تحرك، انعطاف پذير و واكنش سريع را در اولويت قرار مي

ريزي ازقبل: به خاطر چنين پيچيدگي در برنامه ريزي براي انعطاف پذيري است كه بسياري از جنبه هاي ساز و برگ 

 سازند.كنند، و از آن طريق دست جنگ جويان واقعي را كوتاه ميجنگ اطلاعاتي را از پيش برنامه ريزي مي

  احتمالي، تنوع در جنگ افزارها و گوناگوني خدشه در مرزبندي هاي سنتي: متعدد بودن مخالفان و دشمنان

ه رو اي با مشكلات فراواني رو بشود كه شناسايي منابع تهديد در اين جنگ به طور فزايندهها موجب مياستراتژي

توان بين منابع داخلي و خارجي تهديدهاي جنگ اطلاعاتي تفاوت و شود، به طوري كه اغلب اوقات با دشواري مي



توان به راحتي دريافت كه چه كسي مورد حمله قرار گرفته و چه كسي متهم به حمله كردن حتي نمي تمايز قايل شد.

 شود.اي كدر مياست مرز بين زمان صلح و جنگ به طور فزاينده

  ،افزايش اهميت و نقش دستكاري: در جنگ اطلاعاتي اين امكان وجود دارد تا با تكيه بر تكنيك هاي اطلاعاتي

 و دستكاري را افزايش داد.توانايي فريب 

  مشكلات سخت هشدار تاكتيكي و ارزيابي حمله: در حال حاضر هيچ گونه سيستم هشدا دهنده تاكتيكي با كفايتي

كه قادر باشد بين حملات استراتژيك جنگ اطلاعاتي و ديگر انواع فعاليت هاي ارتباطات كامپيوتري نظير جمع 

 توان تشخيص داد كه دقيقاً چهكند وجود ندارد. نتيجه آنكه نمييجاد ميآوري اطلاعات يا حوادث اتفاقي تمايز ا

 شود.كند و تهاجم چگونه هدايت ميشود، چه كسي حمله ميشود، از كجا حمله ميزماني حمله مي

 اي متصل بهچالش جديد جاسوسي: در جهان سايبر سپس جايي براي پنهان شدن وجود ندارد. با افزايش ماهواره 

 يابد.اي الكترونيكي توان مراقبت الكترونيكي بي نهايت افزايش ميشبكه ه

 توانند به صورت فردي نيز ظاهردشواري ايجاد و نگهداري ائتلاف: متعدد بودن مخالفان و دشمنان احتمالي كه مي 

و  فها و كاهش توانايي پيش بيني متحدان و دشمنان، ايجاد ائتلاشوند و تنوع در جنگ افزارها و استراتژي

 كند.نگهداري آن را با مشكل فزاينده روبرو مي

 

 انواع و اشكال جنگ اطلاعاتي:

(: هدفش قطع ارتباط بين ساختار و فرماندهي Command and control warfareجنگ فرماندهي و كنترل )

 دشمن از بدنه زير فرمانش است.

 and communication Command, control( نيز نام برده شده كه مخففC4I)  از اين نوع جنگ با نام

پديد آمده است فرماندهي، نظارت و كنترل، رايانه و ارتباطات. كه خود به دو صورت انجام  Cاست كه از چهار 

 شود.مي

 ( هدف قراردادن سرفرماندهAntihead در گذشته همواره اين نوع عمليات بر حذف فيزيكي فرماندهي عالي )

كلي حذف آنها تاثيرات قابل توجهي بر نتايج جنگ داشته است امروزه علاوه بر جنگ متمركز بوده و به طور 

له به كند حماي بسيار مهم اين نوع عمليات ايفاي نقش مياهميت نقش فرماندهان مراكز فرماندهي به عنوان مولفه



، عمليات لي رتبه دشمنيك مركز فرماندهي بويژه اگر به موقع انجام گيرد، م يتواند حتي بدون زدن يك فرمانده عا

 را مختل كند.

 ( هدف قراردادن گردن فرماندهAntineck اين عمليات عليه خطوط ارتباطي و اطلاعاتي فرماندهي و بخش هاي : )

 شود.گيرد. قطع اين ارتباط الكترونيكي منجر به ضعف و شكست ميي عمليات صورت ميمختلف صحنه

 Intelligence Based Warfare [IBW)]عمليات [ ) -طلاعات محور ]يا جنگ مبتني بر ا -جنگ اطلاعات 

ها را دارد )به خصوص در تعيين هدف و اي مستقيم عملياتدهد كه اطلاعاتي به گونهاين نوع جنگ زماني رخ مي

ارزيابي خسارت هاي جنگي( هدايت كند، به جاي اينكه اطلاعات به عنوان يك داده به فرماندهي و كنترل منتقل و 

ها را ه بايتشود )به جاي اينكرد استفاده قرار گيرد اين جنگ منجر به كاربرد مستقيم فولاد )بمب( عليه دشمن ميمو

 شود.خراب كند(. اين جنگ در دو محور انجام مي

 جنگ تهاجمي( ) -جنگ اطلاعات ( محور آفنديOffensive IBW افزايش سريع قدرت در مقايسه با قيمت : )

اتي )بويژه فناوريهاي سيستم هاي پخش متمركز( طرح هاي جديدي را براي جمع آوري و پخش فناوري هاي اطلاع

كند محيط جنگ هاي آينده داراي حس گرهاي گوناگوني خواهد بود كه به طور كامل ميدان اطلاعات عرضه مي

 ند.ها و برنامه هاي نبرد را اجرا كتواند طرحدهند بدين ترتيب فرمانده ميجنگ را نشان مي

 جنگ تدافعي( ) -جنگ اطلاعات( محور پدافنديDefensive IBW) 

در اينجا آنچه مهم است ايجاد روش دفاعي به منظور افزايش شكاف ميان تصوير و واقعيت در ميدان جنگ است . 

]يعني كاري كنيم كه حس گرهاي دستگاه هاي جمع آوري اطلاعات دشمن، يا به اطلاعاتي نرسند يا اگر رسيدند 

 طبق با واقعيت نباشد[.من

(: جنگ الكترونيكي براي كاهش دادن ارتباطات، چه در سطح Electronic Warfareجنگ الكترونيكي )

فيزيكي ) از طريق پارازيت در رادارها يا مخابرات( و چه در سطح تركيبي )بوسيله رهگيري يا حقه زدن( انجام 

 شود.مي

 انواع جنگ الكترونيكي:

 ( ضد رادارAntiradarاز طريق ايجاد پارازيت ها، كارايي رادار را مختل مي :).كند 

 ( ضد مخابراتAnti communicationsيا هدف قراردادن ارتباطات ) 

 ( رمزنگاريcryptographyمخابره پيام :)ها به صورت رمز در بين نيروهاي خودي 



 ( جنگ روانيPsychological Warfareاستفاده از اطلاعات بر عل :)ها.يه ذهن و فكر افراد و انسان 

 اشكالات آن عبارتند از:

 ( عمليات عليه اراده مليcounter-will) 

 عمليات عليه فرماندهي دشمن 

 عمليات عليه نيروهاي نظامي 

 ( جنگ فرهنگيkulturkampf) 

 نظامي و امنيتي(: حمله هكرها به سيستم هاي اطلاعاتي Hacke warfareاي هكرها( )جنگ نفوذگر )مزاحم رايانه

شود به ( از راه تحريم اطلاعاتي حاصل ميEconomic Information warfareجنگ اطلاعاتي اقتصادي )

طوري كه بتوان با تحريم اطلاعات، موانعي را در تجارت و اقتصاد آن كشور هدف ايجاد كرد البته امكان فيزيكي 

 رود.تجارت، از بين نمي

 (: استفاده از كامپيوتر و اينترنت براي جنگيدن در فضاي سايبر.cyber warfareجنگ سايبر يا اينترنتي )

 هاي حمله در اين نوع جنگ:شيوه

 ( خرابكاريهاي اينترنتيWeb Vandalism حملاتي جهت تغيير محتوا و مشكل صفحات وب يا اخلال در :)

 سرويس دهي

 يگردآوري داده ها: دسترسي به اطلاعات طبقه بندي شده براي جاسوس 

 حملات گسترده اخلالي در سرويس دهي 

 ( اخلال در تجهيزاتequipment Disrupationمهاجمان مي )ها و ارتباطات را در فعاليت هاي توانند فرمان

 شود. رهگيري كرده يا تغيير دهند.نظامي كه در آنها از رايانه و ماهواره براي هماهنگي استفاده مي

 اههاي برق، تاسيسات آبرساني و سوخت رساني، ارتباطات، حمل و نقل و ... .حمله به زيرساخت هاي حياتي: نيروگ 

ها جمعي در دسترس آنها جنگ ادراكي: عمليات هايي كه به منظور تاثيرگذاري بر عقايد و رفتار مردم، از رسانه

ملي عمليات كنند. جنگ ادراكي هدفي مشابه عمليات رواني دارد اما حوزه عمل آن از حوزه عسوء استفاده مي

 رواني گسترده است.



 ابزارهاي جنگ اطلاعاتي:

 باشند كه قادر به تكثير خود برنامه هاي بزرگتر هستند. برنامه هاي ويروس وقتي ها برنامه هايي ميويروس ها: ويروس

هاي ديگر را ه كنند و برنامشوند كه برنامه ميزبان شروع به فعاليت كند و دنبال آن ويروس خود را تكثير ميفعال مي

شوند. پس تعجب آور نيست كه به مثابه جنگ افزار ها در هر محيط كامپيوتري ساخته مينمايند ويروسآلوده مي

اطلاعاتي مورد استفاده قرار بگيرند . وقتي يك عامل ويروس هاي كامپيوتري را به داخل شبكه هاي كامپيوتري 

 .شودها ايجاد ميافتد و يا حداقل نارسايي هاي وسيعي در آنرخنه داده باشد، در آن حالت شبكه هدف از كار مي

 امپيوتري كند و از يك كامپيوتر به ككرم ها: كرمها يك برنامه مستقل است كه به طور شعله ور خودش را تكثير مي

ب مخر دهد. پيامدهايورد و برخلاف ويروس ها، برنامه هاي ديگر را تغيير نميها ميديگر و اغلب بر روي شبكه

اين جنگ افزار دو زمينه قابل بررسي است: يكي نابودي منابع موجودي اطلاعاتي در شبكه و ديگري تغيير شكل و 

 انتشار در شبكه.

 گردند و برنامه خود را به اجرارها پنهان مياسب ترويا: اسب هاي ترويا برنامه هايي هستند كه در داخل ساير برنامه 

قرار  SATANتواند خود را استتار كند و حتي در برنامه هاي ايمني شبكه مانند آورند. اسب ترويا ميدر مي

 بگيرند.

 ها و يا سيستم هاي تهاجمي ديگريبمب منطقي: بمب منطقي يك نوع اسب تروياست كه براي آزاد كردن ويروس 

شود ازي ميسيستم جاس تواند به صورت يك برنامه مستقل كه توسط برنامه نويس و طراح درشوند و مياستفاده مي

شود، پيشنهاد شده است كه در هر نرم افزار عمل كند. نظر به اين كه تعداد زيادي نرم افزار از امريكا صادر مي

تواند در شرايطي كه آن كشور عليه امريكا وارد جنگ شد، از صادراتي اسب ترويا نصب شود. اين عامل مخفي مي

 تواند شامل فرمت كردن دسك سخت و ارسال اسناد به سازمان سيا باشد.ميراه دور فعال شده و اثرات مخرب آن 

 د تا در كندرهاي پشتي يا دامي: اين شامل سازوكارهايي است كه طراح نرم افزار در زمان ساخت نرم افزار تعبيه مي

انه وارد سيستم مخفيدهد تا به طور كند به طراح امكان ميزماني كه سيستم حفاظت كامپيوتر به طور طبيعي كار مي

ها و اطلاعات ذخيره شده در كشورهاي خارجي را شود. اين مكانيزم در زمان جنگ اطلاعاتي قادر است سيستم

مورد كاوش و جستجو قرار دهد اين مهمترين مسئله و برنامه ريزي در استراتژي نظامي و منبعي براي فراهم آوردن 

 اطلاعات حياتي براي بخش جاسوسي است.

 توان همان كاركرد را درون تواند كارهاي غير منتظره انجام دهد، ميب چيپس ها: همانطور كه نرم افزار ميتخري

تواند بانشد كه سازنده آن به راحتي ميها مدار مجتمع ميسخت افزار تعبيه كرد. چيپس هاي امروزي شامل ميليون



 توانند بعد از زمان خاصيها ميره انجام دهند. چيپسها تغيير شكل دهد و همچنين قادر است كارهاي غيرمنتظدر آن

از كار بيافتند يا بعد از رسيدن علائمي منفجر شوند و يا امواج راديويي از خود صادر كنند كه باعث تعيين دقيق محل 

 ها شود.آن

 توانند بر روي ها ميها بشوند و برخلاف ويروستوانند باعث تخريب هاي شديد در سيستمها ميميكروب ها: اين

ن خورند ايسخت افزار و نه نرم افزار موثر واقع شوند.با توجه به اين كه ميكروبهايي وجود دارند كه نفت مي

توان ها را براي خوردن ماده سلسيم پرورش داد؟ در صورت عملي بودن، ميتوان آنها وجود دارد كه آيا ميپرسش

 را تخريب كرد. پيش بيني كرد كه بتوان كليه مدارهاي مجتمع

  اختلالات الكترونيكي: استفاده از اختلالات كامپيوتري براي سد كردن ارتباطات و در مرحله پيشرفته دادن اطلاعات

 غلط و بيش از حد.

  بمب هايEMP  و تفنگ هايHERF : HERF تواند امواج راديوييي امواج راديويي با قدرت زياد است كه مي

دت باشد و تواند كم شنيكي شليك كند و آنها را از بين ببرد. تخريب اين وسيله ميپر قدرت را به اهداف الكترو

فقط موجب خاموش شدن و روشن شدن مجدد آن گردد و باعث صدمه به سيستم سخت افزاري)به طور فيزيكي( 

تي ح تواند يك مين فريم در داخل يك ساختمان و يا كل يك شبكه در داخل ساختمان باشد.شود.اهداف آن مي

 تواند يك وسيله متحرك باشد كه به تجهيزات الكترونيك مجهز است.هدف مي

 وسط نيروهاي تواند تاي باشد و مياي و يا غير هستهتواند انفجارات هستهپالس هاي الكترومگنتيك: كه منبع آن مي

هاي  باعث تخريب قسمتاي كه داخل منطقه دشمن نفوذ كرده اند در نزديك مراكز الكترونيك منفجر شود و ويژه

 الكترونيك تمام كامپيوترها و سيستم هاي مخابراتي در منطقه كاملاً وسيع شود.

سترش اي گاي كشف شد. اكنون به مولد هاي غير هستهاين پديده كه در آغاز به عنوان اثر جنبي آزمايش هاي هسته

ايجاد نمايند كه سيستم هاي الكترونيكي حافظ را ناتوان سازد اين  EMPتوانند يك يافته است اين مولدها مي

 آورند كه دائمي است.ها خساراتي را بوجود ميبمب

 كاربردهاي جنگ اطلاعاتي:

 توان به صورت زير خلاصه كرد:كاربردهاي جنگ اطلاعاتي را در عرصه نظامي مي

 آمادگي



  آمادگي درگيري شديد در صحنه نبرد، حمله در زمان مناسب مديريت يكپارچه در صحنه نبرد  -2در صحنه نبرد؛(

 و تدارك به موقع(

 پدافند

 .جلوگيري از قطع ارتباطات كامپيوتري در صحنه نبرد 

 آفند 

  سعي در قطع ارتباطات كامپيوتري در حوزه فرمتندهي ، نظارت ، ارتباطات كامپيوتري و جمع آوري اطلاعات و

 مراقبت و شناسايي .

است. اين انقلاب به دليل دامنه وسيع و تاثيرات گسترده آن اطلاعاتي با انقلاب اطلاعات ظهور پيدا كردهجنگ 

 تواند سبك نويني از جنگ را ارائه بدهد.مي

نگ اطلاعاتي ج»مارتين ليبيكي، از محققان برجسته موسسه مطالعات استراتژيك در دانشگاه دفاع ملي، در كتاب 

ش براي درك مفهوم جنگ اطلاعاتي مانند اين است كه چند نفر نابينا بخواهند با لمس تلا»نويسد مي« چيست؟

لف و هاي مختهاي مختلف يك فيل بگويند كه اين موجود چيست. جنگ اطلاعاتي نيز شامل بخشكردن بخش

ماً به آن تتلاش برايداشن نگرش جامعه نگرانه در تعريف جنگ اطلاعات نكته ايست كه بايد ح« متعددي م يشود.

 توجه شود.

ها هاي از تكنيكجنگ اطلاعاتي طبقه يا مجموع»دهد با نگرشي كلي تريف زير را ارئه مي 1999مگان برنز در سال 

شامل جمع آوري، انتقال، حفاظت، ممانعت از دسترسي، ايجاد اغتشاش و افت كيفيت در اطلاعات است كه از 

 «كند.ود به مزيتي چشمگير دست يافته و آن را حفظ ميطريق آن يكي از طرفين درگير بر دشمنان خ

مارتين ليبيكي ضمن وفادارماندن به تعريف كاملاً نظامي از جنگ اطلاعاتي هفت شكل مختلف جنگ اطلاعاتي را 

 بردبه شرح زير نام مي

 .جنگ فرماندهي و كنترل كه هدف آن قطع كردن سر دشمن، يعني از بين بردن مغز متفكر دشمن، است 

  جنگ برپايه اطلاعات كه متشكل از طراحي، حفاظت و ممانعت از دسترسي به سيستم هائي است كه براي برتري بر

 فضاي نبرد در جستجوي دانش كافي هستند.

 هاي راديوئي، الكترونيك، يا رمزنگاري.جنگ الكترونيك تكنيك 

 ،شود.ها، و دشمنان استفاده ميبي طرف جنگ رواني كه در آن از اطلاعات براي تغيير ذهنيت و طرزفكر دوستان 



 شود.اي حمله ميهاي رايانهجنگ هكرها كه در آن به سيستم 

 .جنگ اطلاعاتي اقتصادي ايجاد مانع در برابر اطلاعات يا تسهيل جريان اطلاعات با هدف كسب برتري اقتصادي 

 .جنگ سايبر تركيبي از همه موارد شش گانه بالا 

 


